CONVOCATORIA DE PROCESO SELECTIVO PARA COBERTURA DE UN PUESTO
DE
CHIEF INFORMATION SECURITY OFFICER ( CISO)
EN INFORMA Dé&B, S.A.U., S.M.E.

La Sociedad Mercantil del sector publico estatal, INFORMA D&B S.A.U. (S.M.E.), tiene como objetivo
prioritario facilitar la toma de decisiones de nuestros clientes a partir de las mejores y mas
innovadoras soluciones de informacidon empresarial fiable.

Esta oferta de contratacidn se realizara por el sistema de acceso libre, ateniéndose, ademas, a los
principios de libre concurrencia, igualdad, mérito y capacidad, publicidad de la convocatoria y sus
bases, transparencia, agilidad en los procesos de seleccidn e inclusién de la perspectiva de género.

Esta convocatoria se desarrollara de acuerdo con las siguientes:
BASES

A. PERFIL CONVOCADO

La presente convocatoria pretende cubrir los siguientes puestos, conforme a la descripcién
contenida en el anexo I:

PERFILES PROFESIONALES NUMERO DE PUESTOS
CHIEF INFORMATION SECURITY OFFICER ( CISO) 1
B. REQUISITOS MINIMOS DE LOS/AS CANDIDATOS/AS

a). Nacionalidad:

¢ Nacionalidad espafiola.

e Ser nacional de los Estados miembros de la Unidn Europea.

e Ser cényuge de los espafioles y de los nacionales de otros Estados miembros de la Unidn
Europea, siempre que no estén separados de derecho. Asimismo, con las mismas
circunstancias, podran participar sus descendientes y los de su cényuge, que vivan a su
cargo, menores de veintiun afios o mayores de dicha edad dependientes.

e Las personas incluidas en el ambito de aplicacién de los Tratados Internacionales celebrados
por la Unidn Europea y ratificados por Espaia, en los que sea de aplicacién la libre circulacion
de trabajadores.

e Los/as extranjeros/as que se encuentran con residencia legal en Espafia.

Los aspirantes cuya nacionalidad no sea la espafiola deberan acreditar, igualmente, no hallarse
inhabilitados o en situacidon equivalente, ni haber sido sometidos a sancion disciplinaria o
equivalente que impida, en su Estado, en los mismos términos, el acceso a empleo publico.

Deberd aportarse declaracién responsable de no hallarse inhabilitado o en situacion equivalente, ni
haber sido sometido a sancidn disciplinaria o equivalente que impida en los mismos términos el
acceso a empleo publico.

b. Estudios minimos requeridos: titulacién segun perfil del puesto.
Los/as aspirantes con titulaciones obtenidas en el extranjero deberan estar en posesion de la
correspondiente credencial de homologacion o, en su caso, del correspondiente certificado de




equivalencia. Este requisito no se aplicard a los/as aspirantes que hubieran obtenido el
reconocimiento de su cualificacion profesional, en el ambito de las profesionales reguladas al
amparo de las disposiciones de Derecho Comunitario.

c. Experiencia minima: segun perfil del puesto.

Los/as candidatos/as que no rednan los requisitos minimos establecidos seran excluidos del proceso
de seleccidén para la cobertura del puesto.

Ademads, deberdn cumplir los requisitos especificos relativos a la formacion y a la experiencia,
exigidos por el perfil del puesto.

d. Requisitos generales que habrdn de acreditar las personas que superen el proceso con plaza
antes de la toma de posesidn.

e No haber sido separado/a mediante expediente disciplinario, del servicio de cualquier de las
Administraciones Publicas o de los érganos constitucionales o estatutarios de las
Comunidades Auténomas, ni hallarse en inhabilitacion absoluta o especial para el
desempeiio de empleos publicos.

e Poseer la capacidad funcional necesaria para el desempefio del puesto de trabajo.

C. PROCESO SELECTIVO

El proceso de seleccidn se llevara a cabo de la siguiente forma:

1. PRIMERA FASE: ADMISIBILIDAD Y VALORACION DE MERITOS (Méximo 20 puntos)
Una vez finalizado el plazo de presentacion de solicitudes indicado en el apartado 5 se informara
por email a cada uno/a de los aspirantes que cumplen los requisitos y han presentado la
documentacion solicitada, asi como aquellos que hubieran resultado excluidos (identificados por el
numero de candidatura asignado previamente segln lo previsto en el apartado 5).
Los aspirantes dispondran de un plazo de 2 dias habiles, contados a partir del dia siguiente a la
recepcion, para poder subsanar, si procede, el defecto que haya motivado la exclusién u omisién
para efectuar las reclamaciones que pudieran plantearse.
El 6rgano de seleccion notificara a los/las candidatos/as afectados, por correo electrénico, la
decisién que haya adoptado con relacidn a tales subsanaciones o reclamaciones y se procederd a
publicar la relacidn de aspirantes admitidos o excluidos.

2. SEGUNDA FASE: PRUEBAS
En la segunda parte del proceso selectivo seran convocados (por correo electrdnico) a la fase de
pruebas.

2.1 ASSESSMENT INDIVIDUAL (Maximo 40 puntos-Minimo 30 puntos)

Esta fase consistird en un proceso de evaluacién objetiva para medir el desempefio, habilidades,
conocimientos y competencias.

Este proceso incluird pruebas de conocimientos, entrevistas, la valoracidn del nivel de competencias
y adecuacion al rol del puesto de trabajo de los candidatos/as, las aptitudes y los conocimientos de
los candidatos/as.

Serd necesario alcanzar la puntuacién minima requerida para superar esta fase del proceso de
seleccion.



Para la realizacion de este proceso, se acudira a un proveedor externo.

3. TERCERA FASE: ENTREVISTAS

En la tercera parte del proceso selectivo seran convocados (por correo electrdnico) a la fase de
entrevistas aquellas personas que hayan superado las pruebas.

3.1 ENTREVISTAS (Maximo 40 puntos)

e Se realizard una entrevista personal con la Direccidn de Personas y Organizacién, donde se
valorardn los aspectos detallados en los respectivos perfiles. Se podra obtener una
puntuaciéon maxima de 15 puntos en la misma. Sera necesario alcanzar un minimo de 10
puntos.

¢ Una vez superada la primera entrevista, se realizard una segunda entrevista con la persona
responsable del puesto. Se podra obtener una puntuacidn mdaxima de 25 puntos en la
misma. Sera necesario alcanzar un minimo de 15 puntos.

Quedaran excluidos del proceso selectivo quienes no comparezcan en la fecha, lugar y hora en que
han sido citados.

Una vez finalizadas las pruebas y las entrevistas se publicara la relacién final de candidaturas con la
valoracién definitiva obtenida en cada una de las partes del proceso selectivo, tanto en la fase de
valoracién de méritos, como en la fase de pruebas, entrevistas personales y la calificacion final.
Los/as aspirantes dispondran de un plazo de 2 dias habiles a partir del siguiente a la publicacion de
dicha relacién, para efectuar las alegaciones que consideren pertinentes. El drgano de seleccion
notificard a los/as candidatos/as afectados, por correo electrdnico, la decisidn que se haya adoptado
con relacidn a tales alegaciones.

Terminado el plazo de presentacion de alegaciones, se publicard la relacion final de candidaturas
con la valoracidn definitiva obtenida en cada una de las partes del proceso selectivo, y anunciando
la adjudicacién del puesto en favor de la/s persona/s que hayan obtenido la mayor puntuacién total.

En caso de empate el orden se establecerd atendiendo a los siguientes criterios:
19) Puntuacion obtenida en la prueba
29) Puntuacién obtenida en la valoracidon de méritos
392) Puntuacién obtenida en la entrevista

Desde la Direccidén de Personas y Organizacidn se comunicard la plaza a la persona seleccionada,
gue dispondra de un plazo de 2 dias habiles, a partir de la fecha de notificacién, para aceptar o
rechazar la plaza.

Se entenderd que renuncian a la plaza, salvo casos de fuerza mayor debidamente justificados, los
aspirantes que no presenten la documentacion siguiente; copia de D.N.l., nimero de la Seguridad
Social y cualquier otra documentacion que se pueda requerir, en el plazo indicado. En ese caso, el
puesto convocado se adjudicara al siguiente candidato/a de la lista definitiva publicada por cada
drgano de seleccion.

La falsedad en el contenido de los documentos presentados implicard la nulidad de lo actuado, sin
perjuicio de la responsabilidad a que hubiere lugar.

4. CONTRATACION, DURACION Y PERIODO DE PRUEBA
El contrato de trabajo se realizara en el plazo minimo que permita la legislacién laboral, teniendo
como referencia prevista entre los meses de abril y junio de 2025.




Serd un contrato de trabajo indefinido a tiempo completo, en virtud de lo previsto en el Texto
Refundido de la Ley del Estatuto de los Trabajadores.

Esta convocatoria se realiza por el sistema de acceso libre.

El/la candidato/a que sea seleccionado/a y contratado/a debera superar un periodo de prueba seis
meses. Los periodos de incapacidad temporal, maternidad, paternidad y adopcidn o acogimiento no
seran computables en el periodo de prueba, siempre que asi se pacte por escrito en el contrato de
trabajo.

5. PRESENTACION DE SOLICITUDES Y PLAZO

Las personas interesadas en presentar su candidatura deberdn realizar la solicitud a través de la web
de empleo de Informa https://empleo.informa.es/ o a través del portal de empleado SOMOS si se
trata de un candidato interno, en el plazo indicado, cumplimentando la totalidad de la informacion
requerida de forma veraz y actualizada. No se admitirdn candidaturas por cualquier otra via y es
requisito indispensable para ser admitido/a en el proceso seguir los procedimientos indicados en el
presente documento.

La presentacién de candidaturas supondra la aceptacion incondicional de la totalidad de las
clausulas de estas bases, sin salvedad o reserva alguna.

En su solicitud los candidatos/as deberan acompafiar obligatoriamente la siguiente documentacion:

e Documento que acredite estar en posesion de la titulacion requerida (ver perfil en anexo ).

e Documentacién acreditativa de los méritos que el candidato/a desee que se valoren,
atendiendo a lo establecido en el perfil del puesto.

e Direccién de correo electrénico y nimero de teléfono de contacto a los que dirigirse para
realizar, desde el érgano de seleccién, cualquier tipo de comunicacidon o notificacion a la
persona interesada sobre este proceso selectivo.

e Copia del Documento Nacional de Identidad, NIE o Pasaporte.

e Vida laboral actualizada (emitida en los dos ultimos meses de la fecha de presentacion de
candidaturas) o certificado equivalente, en el caso que se haya obtenido en el extranjero.

e Curriculum Vitae en el que se especifiguen de forma clara y pormenorizada todas las
actividades vinculadas con el puesto ofertado que hayan sido desempefiadas por el
aspirante, los periodos exactos en los que se han llevado a cabo y los puestos de trabajo,
organismos y empresas en los que se hayan desarrollado.

No se valorardn aquellos méritos profesionales que no hayan sido acreditados documentalmente,
antes de la finalizacion del plazo de presentacion de solicitudes.

Los documentos presentados en idioma distinto al castellano deberan entregarse acompainados de
su traduccion al castellano, comprobandose su veracidad en el momento de la adjudicacion
definitiva de la plaza, si se diera el caso.

Asimismo, los solicitantes deberan aceptar la politica de proteccién de datos, marcando con un tic
la casilla para expresar conformidad y aceptacion con el tratamiento de los datos.

La presentacién de solicitudes finalizara en el plazo de diez (15) dias laborables, a contar desde el
dia siguiente a la publicacién de esta convocatoria y hasta las 23:59 horas del ultimo dia laboral.
Por tanto, se podrdn remitir candidaturas desde el dia 28 de marzo de 2025, hasta las 23:59 horas
del dia 21 de abril de 2025.

Si finalizado el plazo no hubiera ningin candidato/a que se ajustara al perfil, se prorrogaria 10 dias
laborables adicionales.

6. ORGANO DE SELECCION
Los dorganos de seleccion velaran por el estricto cumplimiento del principio de igualdad de
oportunidades entre todos los candidatos que participen en el mismo.
La composicién del 6rgano de seleccién sera la siguiente:




e Directora de Personas y Organizacion.
e Gerente de Innovacidon y Desarrollo en Recursos Humanos.
e Técnico/a Generalista de Recursos Humanos.

Los miembros del érgano de seleccidon podran ser sustituidos, temporal o definitivamente, por
causas justificadas, en cualquier momento del proceso, por aquellas personas que expresamente la
empresa designe.

7. DURACION DEL PROCESO DE SELECCION
La duracién prevista del proceso de seleccidn serd entre uno y tres meses, aproximadamente.

8. OTRA INFORMACION RELEVANTE SOBRE EL PROCESO SELECTIVO

¢ INFORMA D&B se reserva la posibilidad de no cubrir el/los puestos ofertados si se considera
gue las personas candidatas no cumplen las condiciones requeridas. En caso de no cubrirse
la/s plaza/s ofertada/s se realizaria con posterioridad una nueva convocatoria.

e Se establece un periodo de prueba de seis meses.

e No seran tenidas en cuenta las candidaturas presentadas por las personas trabajadoras que
hayan trabajado con anterioridad en INFORMA D&B y que fueron sancionados gravemente
o despedidos por motivos disciplinarios o calificados de improcedentes.

ANEXO I. PERFIL DEL PUESTO

CHIEF INFORMATION SECURITY OFFICER (CISO)

A.1. Descripcidn del perfil

Centro de trabajo Alcobendas (Madrid)

N2 Puestos 1

Descripcidn del puesto | CHIEF INFORMATION SECURITY OFFICER (CISO)

Contrato Indefinido

Jornada Jornada Partida, tiempo completo.

A.2. Actividad v funciones a desarrollar

Mision del puesto:

Proteger los activos digitales y la informacidn critica de Informa D&B mediante el uso avanzado de
tecnologias aplicadas a la ciberseguridad mediante la definicién, implementacién y supervisidn de
estrategias de ciberseguridad alineadas con normativas internacionales. Garantizar el cumplimiento
normativo, gestionar riesgos y responder eficazmente a incidentes de seguridad. Liderar la
transformacién de la cultura de seguridad en la organizacidn, asegurando la continuidad del negocio
y la confianza de clientes y socios estratégicos, asegurando una interlocucidn efectiva en espafiol o
inglés a nivel ejecutivo.

Funciones principales del puesto:

o Estrategia de seguridad: Elaborar, dar seguimiento y garantizar el cumplimiento de la
Estrategia de Seguridad, incluyendo la prevencién de ciberataques.

e Politicas de seguridad: Elaborar e implantar politicas corporativas de seguridad de la
informacion y ciberseguridad incluyendo adopcidon de buenas practicas y cumplimiento
normativo (e.g. 1ISO 27001, ENS, NIST, DORA)



e Monitorizacion y respuesta a incidentes de ciberseguridad: Monitorizar y responder a
incidentes relacionados con la ciberseguridad incluyendo aquéllos identificados por los
Sistemas de prevencion de ataque y ciber vigilancia de la compaiiia (e.g. SOC de Seguridad,
Sistema EDR).

e Cultura de seguridad y cumplimiento de politicas: Definir e implantar una cultura de
seguridad dentro de la organizacién mediante la formacién, concienciacién y sensibilizacion
de los empleados en materia de seguridad de la informacién y ciberseguridad, asegurando
de esta manera el cumplimiento de las politicas corporativas mediante monitorizacion y
gestion del “no cumplimiento”.

e Tecnologia de ciberseguridad: Definir y evolucionar la arquitectura de seguridad, la
coherencia de los componentes tecnolégicos, las infraestructuras y las comunicaciones de
la compaiia y la gestidon estratégica de los servicios tecnoldgicos proporcionados por
terceros velando por los elementos de seguridad de la informacién.

e Privacidad de datos: Garantizar la seguridad y privacidad de los datos incluyendo la
colaboraciéon y apoyo técnico a la funcion de DPO (Delegado/a de Proteccion de Datos).

e Comunicacion con stakeholders: Liderar la comunicacidon en materia de ciberseguridad con
distintos stakeholders en espanol o inglés (e.g. Consejo de Administracion, Alta Direccion,
Clientes, Socios clave, auditores) incluyendo reporte de métricas, y gestion de riesgos,
negociacién de términos y condiciones en contratos, estrategias, politicas o planes de
accion.

e Gestion de equipos: Liderar y desarrollar al equipo de seguridad de la informacion,
asegurando su capacitacidon, motivacion y alineacién con los objetivos estratégicos de la
empresa incluyendo equipo en Espafia, en filiales y participadas segun el alcance definido
en cada momento.

e Y todas aquellas funciones y/o tareas adicionales (de similar naturaleza a las anteriores)
necesarias para un buen desempefio del puesto de trabajo.

A.3. Requisitos

Titulacién oficialmente reconocida u homologada por el Ministerio de Educacién y Formacion
Profesional: Ingenieria Informatica, en Telecomunicaciones, Industriales, o areas técnicas con
especializacidn en tecnologias de la informacion.

Este requisito serd excluyente, motivo por el que, en caso de que el candidato/a no lo cumpla,
quedara excluido/a del proceso selectivo.

Los/as aspirantes con titulaciones obtenidas en el extranjero deberan estar en posesion de la
correspondiente credencial de homologacién o, en su caso, del correspondiente certificado de
equivalencia. Este requisito no se aplicara a los/as aspirantes que hubieran obtenido el
reconocimiento de su cualificacién profesional, en el dmbito de las profesionales reguladas al
amparo de las disposiciones de Derecho Comunitario.

Experiencia: Un minimo de 10 afios de experiencia externa, realizando las funciones descritas o
relacionadas, preferiblemente en empresas del sector financiero.

En el supuesto de cotizacidn al régimen especial de trabajadores auténomos, ademas del certificado
de vida laboral, sera obligatorio aportar los contratos de prestacion de servicios que hubieran dado
lugar a la experiencia alegada (firmados digitalmente o en el que conste sello, firma y cargo de la
persona que los expide). Solo se consideraran los periodos de tiempo que queden justificados con
contratos de esta naturaleza o con un certificado emitido por la empresa en la cual ha prestado el
servicio.



En el caso que la experiencia se haya obtenido en el extranjero, serd necesario aportar un certificado
equivalente a la vida laboral o los contratos de trabajo o de prestacion de servicios que hubieran
dado lugar a la experiencia alegada (firmado digitalmente o en el que conste sello, firmay cargo de
la persona que lo expide).

A.4 Méritos

Formacién complementaria (valorable):

e  Master universitario (oficial o propio) en Seguridad de la Informacién o asimilable
(ciberseguridad, seguridad informatica).

e Formacién en implantacion de un Sistema de Gestion de Seguridad I1SO 27001.

e Certificaciones de Seguridad (BS 25999/UNE-ISO 22301 Lead Auditor, CISSP, CHFJ, CISMP,
CNDA, CISA, CISM, CPP, CRISC, ISO/IEC 27001 Lead Auditor, ISO/IEC 27001 Expert
Implementator, OSCP, OPSA, OPST, OPSE, OWSE, OSWP, SSCP).

e Formacidn sobre Infraestructura Cloud (AWS, Azure, GCP...)

Otros conocimientos (valorable):

e Estrategia de seguridad (Framework NIST CSF, Zero Trust Architecture).(Nivel Avanzado)

e Politicas de seguridad (ISO 27001, ENS, NIST) .( Nivel Avanzado)

e Monitorizacidn y respuesta a incidentes de ciberseguridad: SIEM (Qradar, SolarWinds,
Splunk,...), SOC, EDR (PaloAlto, CrowdStrike, SentenilOne, Microsoft-EDR, Carbon Black,...),
SOAR (Security orchestration), Incident Response Plans) .(Nivel Avanzado)

e Cultura de seguridad y cumplimiento de politicas de ciberseguridad (Awareness Training
Platforms, KnowBe4, Proofpoint, BeyondTrust) .(Nivel Avanzado)

e Tecnologia de ciberseguridad (1AM, Vulnerability Scanners, CSPM, PaloAlto, CrowdStrike,
Microsoft-EDR, Carbon Black). .(Nivel Avanzado)

e Privacidad de datos (DLP, GDPR, NIS2).(Nivel Intermedio)

e Comunicacion con stakeholders sobre ciberseguridad (Metodologias de Gestidon de
incidentes, impactos, etc). (Nivel Avanzado)

e Gestion de Riesgos. (Nivel Avanzado)

e Gobierno IT (COBIT, ITIL). (Nivel Intermedio)

e Seguridad en Cloud. (Nivel Intermedio)

Idiomas:
e C(Castellano (Obligatorio) Minimo C1
e Inglés (Obligatorio) Minimo C1
e Portugués (Valorable)- Minimo B1

Méritos académicos (Puntuacién maxima 5 puntos):

Cursos de formacion relacionada con el puesto en los ultimos 15 afios. (Hasta 5 puntos) :

e 2 puntos por curso de mds de 150 horas acreditadas.

e 1 punto: entre 80y 150 horas acreditadas.

e 0,5 puntos: entre 40 y 79 horas acreditadas.

e 0 puntos: menos de 40 horas acreditadas

e Cada certificacion recogida en la formacidon complementaria se valorara con 0,5 puntos.
Forma de acreditacion: Certificado del centro que acredite la formacién y la duracién.

Méritos Profesionales (Puntuacion maxima 13 puntos):



Experiencia acreditable (obtenida en los ultimos 15 afos) en actividades relacionadas con las
funciones del puesto:
e Se valorard, cada mes trabajado en el sector financiero con una puntuacién de 0,108 por
mes, hasta un maximo de 13 puntos.
e Sevalorard, cada mes trabajado en cualquier otro sector con una puntuacién de 0,083 por
mes, hasta un maximo de 10 puntos.
Forma de acreditacién: Curriculum Vitae + Vida laboral.

Pruebas (Fase de pruebas):

ASSESSMENT INDIVIDUAL: Esta prueba consistira en un proceso de evaluacién dirigido a valorary
examinar el potencial, las experiencias y las capacidades actuales de una persona, asi como su
posible desarrollo profesional.

Comprendera la valoracién del nivel de competencias y adecuacién al rol del puesto de trabajo de
los candidatos, las aptitudes y los conocimientos de los candidatos/as.

Para la realizacién de esta prueba, se acudira a un proveedor externo.

ENTREVISTAS:

Aspectos a valorar:

e Valoracién de adecuacion de experiencia y trayectoria profesional del candidato/a en
relacidn con las funciones asignadas al puesto convocado.

e Valoracion de competencias: Pensamiento Reflexivo, Capacidad de Andlisis, Trabajo
Colaborativo, Capacidad de Adaptacidon, Comunicacion Contextualizada y Visual, Mejora
Continua impulsada por Datos, Resolucion de Problemas, Orientacidn al Cliente / Customer
Centric, Orientacién a Resultados, Negociacién e Influencia, Orientacidon a resultados,
Pensamiento Estratégico y Tolerancia al estrés.

e Valoracidn de la motivacién del candidato/a, ajuste cultural y prevision de adaptacion al
entorno profesional de INFORMA D&B.



